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Streszczenie. W artykule dokonano analizy istoty ochrony infrastruktury krytycznej,
rodzajéw jej ochrony oraz mozliwosci ich realizacji przez operatoréw tejze
infrastruktury. Przedstawiono takze refleksje i wnioski autora na temat miejsca i roli
administracji publicznej w ochronie infrastruktury krytycznej, majace na celu poprawe
jej ochrony.
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Jesli jestes w stanie utrzymac wszystkie wazne strategicznie punkty na swoich drogach,
mozesz nie obawia¢ sie, ze wrég wkroczy.
Sun Tzu [1]
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1. WSTEP

Chociaz od opublikowania traktatu [1] wybitnego chinskiego stratega na
temat sztuki prowadzenia wojny uptynety wieki, przedstawione w nim zasady
nie stracity na aktualnosci. Sa one nie tylko czesto cytowane wspélczesnie
w odniesieniu do dzialan zbrojnych, lecz takze wnikliwie analizowane
i,przektadane” na konkretne sytuacje w réznych dziedzinach naszej
dziatalno$ci, w tym réwniez szeroko rozumianego bezpieczenstwa narodowego.
Bezpieczenstwa, ktére jest (a raczej by¢ powinno) ,najwyzsza wartoscia,
potrzeba narodowa i priorytetowym celem dziatalnosci panstwa, jednostek
i grup spotecznych, a jednocze$nie procesem obejmujacym réznorodne Srodki,
gwarantujgce trwaty, wolny od zaktécen byt i rozwdj narodowy (panstwa),
w tym ochron¢ 1 obrong¢ panstwa jako instytucji politycznej oraz ochrong
jednostek i calego spoteczenstwa, ich débr i $rodowiska naturalnego przed
zagrozeniami, ktére w znaczacy sposob ograniczaja jego funkcjonowanie lub
godza w wartosci podlegajace szczegdlnej ochronie” [2].

Tej szczegblnej ochronie podlegaja takze ,,wszystkie szczegdlnie wazne
strategiczne punkty na drogach”, ktére dzi§ — zdaniem autora — sg niczym
innym niz obiektami infrastruktury: militarnej (obronnej), bezpieczenstwa
oraz infrastruktury krytycznej. Czy jest mozliwe, biorgc pod uwagg nie tylko
aktualny potencjal obronny naszego panstwa, lecz takze wspodtczesne $rodki
razenia, ,utrzymanie” takich strategicznie waznych punktow w sposéb
gwarantujacy odstraszenie potencjalnego napastnika? Odpowiedz brzmi: nie,
zwlaszcza przy naszym ambiwalentnym stosunku do bezpieczenstwa
narodowego [3] oraz przesadnej wierze w sojusze (sama przynalezno$¢ do tych
organizacji nie wystarczy, bowiem — jak ujat to J. Nowak-Jezioranski: ,,Polska
moze liczy¢ na pomoc sojusznikéw tylko wtedy, jesli bedzie chciala i mogta
broni¢ si¢ sama, jesli zdobedzie wlasne mozliwosci odstraszania
napastnika” [4]). Dlatego w ochronie tych strategicznie waznych punktéw
powinna by¢ zastosowana filozofia ochrony infrastruktury krytycznej, czyli
nalezy dazy¢ do zachowania ciagtosci jej dziatania przez tworzenie warunkéw
do szybkiego odtwarzania na wypadek uszkodzenia lub zniszczenia.

2. ISTOTA OCHRONY INFRASTRUKTURY KRYTYCZNE]

Infrastruktura Kkrytyczna to ,systemy oraz wchodzace w ich sktad
powigzane ze soba funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, uslugi kluczowe dla bezpieczenstwa panstwa i jego
obywateli oraz sluzace zapewnieniu sprawnego funkcjonowania organdéw
administracji publicznej, a takze instytucji i przedsiebiorcéw” [5]. Pomijajac
pytanie, czy o sprawne funkcjonowanie przedsigbiorcéw (sic!) powinnisSmy si¢
martwi€, czy raczej o ich przedsicbiorstwa, istota infrastruktury krytycznej
mozna okresli¢ §rodki materialne (obiekty budowlane, urzadzenia, instalacje)
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oraz ushugi kluczowe dla bezpieczenstwa, sluzace sprawnemu
funkcjonowaniu administracji publicznej, a takze instytucji i przedsigbiorstw

(rys. 1).

Infrastruktura krytyczna

systemy kluczowe shuzace sprawnemu

— obiekty dla bezpieczenstwa funkcjonowaniu
budowlane — panstwa — organdéw administracji

—urzadzenia — obywateli publicznej

— instalacje — instytucji

— ustugi — przedsigbiorstw

Rys. 1. Graficzne przedstawienie definicji infrastruktury krytycznej
(opracowanie wlasne)

Fig. 1. Graphical representation of the definition of critical infrastructure
(own work)

Mozna wiec stwierdzi¢, ze wyznacznikiem infrastruktury krytycznej jest
bezpieczenstwo i sprawne funkcjonowanie. Jak zatem w tym kontekscie
postrzega¢ jej ochrone, czyli ,,wszelkie dzialania zmierzajace do zapewnienia
funkcjonalno$ci (funkcjonalny — dobrze spetniajacy swoja role [6]), ciaglosci
dzialan (ciggto$¢ dzialania «business continuity» — strategiczna i taktyczna
zdolno$¢ organizacji do przewidywania i reagowania na incydenty i zakldcenia
w prowadzonej dziatalnosci w celu jej kontynuowania na akceptowalnym,
zdefiniowanym poziomie [7]) i integralno$ci (integralny - stanowiacy
catos¢ [8]) infrastruktury krytycznej w celu zapobiegania zagrozeniom,
ryzykom lub stabym punktom oraz ograniczenia i neutralizacji ich skutkéw
oraz szybkiego odtworzenia tej infrastruktury na wypadek awarii, atakéw oraz
innych zdarzen zakt6cajacych jej prawidlowe funkcjonowanie” [9]?

Analizujac tak sformutowana definicj¢, proces budowania ochrony
infrastruktury krytycznej mozna podzieli¢ na cztery fazy: zapobiegania, a wigc
podejmowania wszelkich dziatlan w odniesieniu do $rodkéw materialnych
(obiektow budowlanych, urzadzen, instalacji), aby zachowaé ciaglosé
$wiadczenia uslug (proceséw zachodzacych w organizacji) przez odtwarzanie
infrastruktury (§rodkéw materialnych i ustug), jesli ta zostanie uszkodzona lub
Zniszczona.
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W kontekscie definicji infrastruktury krytycznej i jej ochrony rodza si¢
nastepujace pytania:

— O czyje bezpieczenstwo (takze w odniesieniu do pewnych elementéw
oczyje funkcjonowanie) przede wszystkim chodzi: obywateli,
instytucji, przedsigbiorstw czy panstwa?

— Czy istotg systeméw sg one same jako Srodki materialne, czy tez
procesy w nich zachodzace, ktérych efektem sa ustugi, produkty itp.?
Czy istota jest elektrownia, czy wytwarzany w niej prad?

Prad (tak jak wiele innych produktéw, ustug itp.) trafia bezposrednio do
obywatela, zaspokajajac nie tylko jego potrzebg bezpieczenstwa, ale i wiele
innych, fadnie ujetych w piramidzie potrzeb Mastowa. Trafia, bo to jednak
panstwo przez swoje struktury organizacyjne i wiasciwe ich funkcjonowanie
zapewnia nalezyte dzialanie infrastruktury (zwlaszcza tej krytycznej) —
wytworcey i dostarczyciela wielu produktéw, ustug itp. Ale nie powstang one
1 nie beda §wiadczone bez sprawnej 1 dziatajacej w sposob ciagly infrastruktury.
Powinna ona zatem by¢ chroniona, a istota ochrony powinno by¢ zachowanie
ciaglosci $wiadczenia uslug oraz proceséw zachodzacych w niej -
w infrastrukturze krytycznej! Taka konstatacja jest wazna, z niej bowiem
wynikajg istotne pytania, jak roztozy¢ akcenty, jaka przyjac strategie dziatania
w celu zapewnienia ochrony? Czy wigkszy nacisk potozy¢ na zapobieganie
(awiec na ,wszelkie dziatania”), czy na odtwarzanie? Powszechne jest
przekonanie, ze tatwiej jest zapobiega¢ niz leczy¢, vide: chroni¢ niz odtwarzac.
Biorac jednak pod uwage rodzaje zagrozen dla infrastruktury krytycznej oraz
niewielkie mozliwos$ci przeciwdzialania im (zwlaszcza przez operatora
infrastruktury), zasadniczy nacisk, zdaniem autora, nalezatoby potozy¢ na
zdolnos$ci do jej odtwarzania. Niemniej obowigzkiem operatora infrastruktury
krytycznej jest jej ochrona, a jej rodzaje zostaty okreslone przez ustawodawce
w ,,Narodowym programie ochrony infrastruktury krytycznej” (NPOIK).

3. WSZELKIE DZIAELANIA —,,CO AUTOR MIAL NA MYSLI”?

Ustawodawca w definicji ochrony infrastruktury krytycznej nie okreslit, na
czym to zapobieganie, czyli ,,wszelkie dziatania” polegaja, chociaz byty one juz
wczesniej sygnalizowane w ustawie z 18 marca 2010 r. o szczegdlnych
uprawnieniach ministra wlasciwego do spraw Skarbu Panstwa. W niej to
okreslono, ze ,,pelnomocnik do spraw ochrony infrastruktury krytycznej
sporzadza dla zarzadu spdiki oraz rady nadzorczej raport o stanie ochrony
infrastruktury krytycznej”. Raport powinien zawiera¢ informacje dotyczace
ochrony infrastruktury krytycznej w zakresie:

1) ochrony fizycznej;

2) ochrony technicznej;

3) ochrony prawnej;

4) ochrony osobowej;
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5) ochrony teleinformatycznej;
6) planéw odbudowy i przywracania infrastruktury krytycznej do
funkcjonowania” [10].

Uczynit to dopiero w 2013 r. w ,Narodowym programie ochrony
infrastruktury krytycznej”, definiujac ,wszelkie dziatania” jako rodzaje
ochrony, na ktéra sktadaja sig:

»1) ochrona fizyczna — zesp6t przedsiewzie¢ minimalizujacych ryzyko

zaktécenia funkcjonowania infrastruktury krytycznej (IK) przez osoby,

ktére znalazly si¢ na terenie IK w spos6b nieautoryzowany. Ochrona
fizyczna obejmuje ochrong os6b, rozumiang jako dziatania majace na celu
zapewnienie bezpieczenstwa zycia, zdrowia i nietykalnosci osobistej,
ochrone mienia, czyli dzialania zapobiegajace  przestepstwom

i wykroczeniom przeciwko mieniu, a takze przeciwdzialajagce powstawaniu

szkody wynikajacej z tych zdarzen oraz niedopuszczajace do wstepu oséb

nieuprawnionych na teren chroniony, a takze techniczne $rodki ochrony,
czyli wykorzystanie w ochronie obiektéw plotéw, barier, systeméw
telewizji przemystowej, systeméw dostepowych itp. sSrodkéw;

2) ochrona techniczna — zesp6t przedsiewzigé 1 procedur majacych na celu

minimalizacje ryzyka zaktécenia funkcjonowania IK zwigzanego

z technicznymi aspektami budowy i eksploatacji obiektow, urzadzen,

instalacji lub ustug infrastruktury krytycznej. Ochrona techniczna IK

obejmuje:

— kwestie zwigzane ze zgodno$cig budynkdw, urzadzen, instalacji i ustug
z obowigzujagcymi  przepisami 1 normami, np. budowlanymi,
przeciwpozarowymi itp.;

— dziatania techniczne majace na celu zmniejszenie uzaleznienia
funkcjonowania IK od zewngtrznych ustug;

— dziatania techniczne majace na celu zapewnienie ciaglosci
funkcjonowania IK;

3) ochrona osobowa — zesp6t przedsiewzie¢ i procedur majacych na celu
minimalizacj¢ ryzyka zwigzanego z osobami, ktére poprzez autoryzowany
dostep do obiektéw, urzadzen, instalacji i ustug infrastruktury krytycznej
moga spowodowac¢ zakidcenia w jej funkcjonowaniu. Ochrone te nalezy
zatem powigza¢ z pracownikami oraz innymi osobami czasowo
przebywajacymi w obrebie IK (ustugodawcy, dostawcy, goscie);
4) ochrona teleinformatyczna - zesp6l przedsiewzie¢ 1 procedur
majacych na celu minimalizacj¢ ryzyka zakidcenia funkcjonowania IK
zwigzanego z wykorzystaniem do jej uzytkowania systemow 1 sieci
teleinformatycznych. Oznacza to réwniez ochrone przed cyberatakami,
cyberprzestgpstwami i cyberterroryzmem oraz skuteczne przeciwdziatanie
tego typu incydentom;
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5) ochrona prawna — zesp6t przedsiewzie¢ majacych na celu minimalizacje
ryzyka zwigzanego z dziatalnoscig oséb fizycznych lub przedsiebiorcow
(prywatnych krajowych lub zagranicznych), ktérych dziatania moga
prowadzi¢ do zakiécenia funkcjonowania obiektéw, urzadzen,
instalacji i uslug IK. Oznacza to zastosowanie narzedzi prawnych
niedopuszczajacych, poprzez mozliwo$¢ kontroli i ewentualnego
blokowania lub ograniczania decyzji zarzadéw, do np. wrogiego przeje¢cia,
fuzji czy tez sprzedazy niektérych elementéw infrastruktury, ktérych
efektem moga by¢ zaktécenia w jej funkcjonowaniu;

6) plany odtwarzania, rozumianego jako odtwarzanie funkcji realizowa-
nych przez IK” [11].
Wymienione rodzaje zostaty

ochrony infrastruktury krytycznej

scharakteryzowane w zataczniku 2 do NPOIK ,,Standardy stuzace sprawnemu
funkcjonowaniu infrastruktury krytycznej — dobre praktyki i rekomendacje”.

Ochrong infrastruktury krytycznej w ustawowym brzmieniu mozna

wiec

przedstawi¢ graficznie (rys. 2).

Ochrona infrastruktury krytycznej

wszelkie dzialania
—ochrona fizyczna
—ochrona techniczna
—ochrona osobowa
—ochrona

teleinformatyczna

Zmierzajace

do zapewnienia
— funkcjonalnosci
— ciaglosci dziatan

— integralnosci IK

w celu zapobiegania
— zagrozeniom
—ryzykom

— stabym punktom
—neutralizacji

ich skutkéw

i odtworzenia infrastru-
ktury na wypadek
—awarii

— atakoéw

—innych zaktécen

—ochrona prawna

—plany odtworzeniowe

Rys. 2. Graficzne przedstawienie definicji ochrony infrastruktury krytycznej
(opracowanie wilasne)

Fig. 2. Graphical representation of the definition of critical infrastructure protection

(own work)

Na podstawie analizy ,,wszelkich dziatan”, czyli wymienionych rodzajéw

ochrony, mozna zada¢ dwa zasadnicze pytania:

1) Dlaczego ochrong fizyczna i techniczng zdefiniowano inaczej, niz jest
to przyjete w S$rodowisku komercyjnej ochrony os6b i mienia,
1 zawarte w ustawie o ochronie 0s6éb i mienia oraz innych dokumentach
(normach itp.)?

2) Dlaczego nie przeanalizowano mozliwosci
poszczegblnych rodzajéw ochrony przez operatora?

zapewnienia
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Odpowiedz na pytanie pierwsze: zapewne ,,w trosce” o uporzadkowanie
nazewnictwa na wzOr zachodni, wprowadzajagc jednocze$nie istotne
zamieszanie, w wigkszosci (?7) bowiem przypadkéw w organizacjach
zakwalifikowanych do infrastruktury krytycznej te rodzaje ochrony realizuja
firmy komercyjne.

W efekcie w jednej organizacji funkcjonuje rézne nazewnictwo i to nie
tylko w mowie, lecz takze w dokumentach, zwlaszcza w planach ochrony.

Odnosnie do drugiego pytania: najprostsza wydaje si¢ sytuacja w ochronie
fizycznej (tej w rozumieniu NPOIK). Mozna nawet pokusi¢ si¢ o stwierdzenie,
ze juz funkcjonuje. W uproszczeniu — celem zabezpieczen technicznych jest
wykrycie oraz powiadomienie o naruszeniu strefy chronionej, a takze
uniemozliwienie lub utrudnienie przenikniecia do tej strefy agresorowi oraz jak
najdluzsze jego zatrzymanie przy pokonywanych zabezpieczeniach, aby
ochrona fizyczna mogta podja¢ skuteczng interwencje. Zakres tej ochrony lezy
w gestii operatora, ktéry musi mie¢ $wiadomos¢, ze:

— skuteczna ochrona musi kosztowaé¢; kryterium najnizszej ceny

w przetargach doprowadzito do sytuacji, w ktérej firmy ochraniane
udajg, ze ptaca, a te ochraniajgce — ze chronig;

— celem agresora moze by¢ nie zabdr mienia, lecz jego zniszczenie,
dlatego newralgiczne dla funkcjonowania organizacji cze$ci
infrastruktury (np. serwerownie) musza mie¢ ochron¢ fizyczng zdolna
do natychmiastowego odparcia agresora, zwtlaszcza w dobie
samobdjczych zamachéw terrorystycznych.

Taki zamach u nas? Chyba autora poniosta fantazja. Oby... Takiej
mozliwosci, zwlaszcza w kontekscie roli 1 znaczenia infrastruktury krytycznej
dla bezpieczenstwa panstwa, nie mozna wykluczy¢. Zasadne jest wigc pytanie,
czy komercyjna ochrona jest w stanie przeciwstawi¢ si¢ terrorystom
(niekoniecznie tym z Al-Kaidy, rodzimym tez), zorganizowanym grupom
przestepczym, zazwyczaj bardzo dobrze wyszkolonym i wyposazonym?
Odpowiedz jest tylko jedna — negatywna.

Ochrona techniczna to zesp6t przedsigwzie¢ i procedur majacych na celu
minimalizacje  ryzyka zaklécenia  funkcjonowania IK  zwigzanego
z technicznymi aspektami budowy i eksploatacji obiektéw, urzadzen, instalacji
lub ustug infrastruktury krytycznej. Oczywiste jest, ze ten temat powinien si¢
pojawi¢ juz na desce kreslarskiej, gdy obiekty sa projektowane. Gorzej, gdy pod
tym katem nalezy dostosowac juz istniejaca infrastrukture.

Woéwczas nie nalezy zapominaé, ze powinna by¢ dostosowana réwniez do
wymagan ochrony fizycznej (tej w rozumieniu NPOIK).

Ochrona osobowa to, zdaniem autora, klasyczna ochrona
kontrwywiadowcza — zadanie dla wyspecjalizowanych stuzb panstwowych,
poniewaz w dyspozycji operatora pozostaja tylko... wywiadownie gospodarcze
1 prywatni detektywi: ,,Prywatni detektywi S§ledzili menedzera gazowego
giganta na zlecenie... wtadz spéiki. Zaczgto sie od anonimu o rzekomych
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naduzyciach i nieobyczajnosci. Liczacy 90 stron dokument, ktéry powstat pod
koniec 2012 r. tylko w jednym egzemplarzu, zawiera wiele tajemnic z zycia
[...], 6wczesnego wiceprezesa Polskiego Gornictwa Naftowego i Gazownictwa
(PGNiG) ds. zakupéw i IT, ktéry odszedt ze spétki w grudniu 2013 r.

Zostal przygotowany przez agencj¢ detektywistyczng i firme ochroniarska.
Wynika z niego, ze w okresie 14-28 grudnia 2012 r. menedzer byt $ledzony,
a auto, ktérym si¢ poruszal, monitorowane za pomoca GPS. Fotografowano tez
z ukrycia jego i rodzing, sprawdzano, z kim si¢ spotyka, przeswietlano majatek.
Sprawdzono réwniez powigzania zony i dzieci. Przygotowanie raportu
kosztowato PGNiG 101 tys. zt. Dlaczego panstwowy gigant gazowy zaptacit
prywatnym firmom za inwigilacj¢ wlasnego menedzera? Zaczeto si¢ od donosu.
[...] Metody zastosowane do zweryfikowania jego treSci nie wzbudzily
zastrzezen 6wczesnej prezes [...]. Watpliwo$ci maja natomiast eksperci. Ich
zdaniem, sprawdzeniem cztonka zarzadu spdétki, ktéra ma strategiczne
znaczenie dla bezpieczenstwa energetycznego panstwa, powinna zajmowac si¢
Agencja Bezpieczenstwa Wewnetrznego (ABW), a nie prywatni detektywi.

To niedopuszczalne, aby takie dzialania zleca¢ na zewnatrz. Moga one
spowodowa¢ wyciek informacji, a co za tym idzie — godzi¢ w bezpieczenstwo
panstwa. Dotychczas nigdy nie spotkatem si¢ z taka sytuacjg — twierdzi ptk
Mieczystaw Tarnowski, byty wiceszef ABW” [12].

Czy inni operatorzy zdobeda si¢ na takie postepowanie i koszty, nawet
w sytuacjach niebudzacych takich watpliwosci? Zycie dowodzi, Ze nie
mniejszym od terrorystycznego zagrozeniem dla organizacji jest... niewlasciwy
dobdr kadr, zwlaszcza na kierownicze stanowiska. Najlepiej to widac¢
(abstrahujac od przytoczonego cytatu) w spétkach Skarbu Panstwa, w ktérych
kryterium fachowo$ci i kompetencji bardzo czesto jest zastgpowane zastugami
dla rzadzacej partii lub prywatnymi koneksjami. Chyba nie tedy droga.

Ochrona teleinformatyczna ma na celu z jednej strony minimalizowanie
ryzyka zaktécenia funkcjonowania infrastruktury zwigzanego z wykorzystaniem
do jej uzytkowania systemdw i sieci teleinformatycznych, z drugiej — ochrone
przed zagrozeniami plynagcymi z cyberprzestrzeni. Bioragc pod uwage
wyrafinowanie tych zagrozen oraz ciagle — mimo wigkszej $wiadomosci
uzytkownikow systemow teleinformatycznych — ich lekcewazenie, skuteczna
ochrona teleinformatyczna wymaga opracowania jednolitych 1 rygorystycznie
przestrzeganych  procedur oraz nowoczesnych metod 1  $rodkéw
przeciwdzialania im w obrebie catego systemu ochrony infrastruktury
krytycznej, zwlaszcza w sektorach tejze infrastruktury. Poniewaz tu réwniez
wystepuje swoisty efekt domina (jako jedna z form niszczenia infrastruktury
teleinformatycznej), ochrona ta powinna by¢ zadaniem przede wszystkim
administracji panstwowej, bo operator IK nie jest w stanie jej zapewnic.

Przyktadem tak rozumianej ochrony prawnej jest wymienione wczesniej
rozporzadzenie ministra skarbu ustanawiajace pelnomocnika do spraw ochrony
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infrastruktury krytycznej w spotkach Skarbu Panstwa. Czy jest to mozliwe
w pozostalych sektorach infrastruktury krytycznej?

A czy operatorzy tejze sami zaloza sobie swoisty kaganiec potencjalnie
ograniczajacy im swobod¢ prowadzenia dziatalnosci gospodarczej? Rownie
naiwne byloby oczekiwanie, ze dyrektor Rzadowego Centrum Bezpieczenstwa,
gléwnej przeciez instytucji odpowiadajacej za ochrong infrastruktury krytycznej
oraz koordynujacej wszelkie poczynania z tym zwigzane, bedzie zlota rybka
spelniajacg  zyczenia wszystkich podmiotéw systemu ochrony tejze
infrastruktury. W Rzeczypospolitej Polskiej to panstwo stanowi prawo i to ono
musi samo sobie zapewni¢ bezpieczenstwo prawne.

Plany odtwarzania funkcji realizowanych przez infrastrukture krytyczng
to, zdaniem autora, nic innego, jak zapewnienie ciagtosci jej dziatania przez
prowadzenie odpowiedniej polityki bezpieczenstwa w organizacji obejmujace;j
obszary jako zywo pokrywajace si¢ z rodzajami ochrony wymienionymi
w NPOIK. S3a to obszary bezpieczenstwa:

1) organizacyjnego;

2) prawnego;

3) personalnego;

4) fizycznego i technicznego (ocena istniejacych i projektowanych
systemdw ochrony fizycznej i technicznej; projekt modyfikacji
istniejacych systemow; projekt nowych systeméw niezbednych do
wdrozenia w dziedzinie: ochrony fizycznej oséb i mienia oraz
konwojowania, kontroli dostepu, sygnalizacji napadu i wtamania,
sygnalizacji pozaru, telewizji dozorowej, elektroniki specjalne;j);

5) informacyjnego;

6) kryzysowego (inwentaryzacja zagrozen kryzysowych; zasady
zarzadzania sytuacja kryzysowa; plan ciaglto$ci dziatania — procedury
ratunkowe, odtworzeniowe i testowania; zasady i zakres dziatania
»zespotu szybkiego reagowania”);

7) produkcyjnego (wykaz zagrozen ze strony kontrahentéw; zasady
bezpiecznej wspolpracy z nimi; metody zwalczania nieuczciwej
konkurencji; zasady ochrony tajemnic technologicznych; sposoby
przeciwdzialania kradziezom; zasady utrzymania ciggtosci produkc;ji;
procedury kontroli jakosci; zasady utrzymania wiasciwych warunkéw
bhp; procedury powypadkowe) [13].

4. PODSUMOWANIE

Ten swoisty batagan w nazewnictwie 1 przypisywanie operatorom
infrastruktury krytycznej nadmiernych obowiazkéw nie musi mie¢ az tak
negatywnego wpltywu na skuteczno$¢ jej ochrony — pod warunkiem, ze jej
operator wezmie sobie do serca te obowiazki.
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Niekiedy jednak co innego podpowiada serce, a co innego rozum,
zwlaszcza gdy ustawodawca — przez niedopracowanie problematyki ochrony
infrastruktury krytycznej — wyraza swdj, nazwijmy to delikatnie, lekcewazacy
stosunek do niej (o braku kompetencji az strach pisac!), a te ,,niedoméwienia”
wyrazaja si¢ konkretnymi kwotami.

Wielce ryzykowne, chociaz na pozdr stuszne, jest pozostawienie w gestii
operatora infrastruktury doboru rodzajéw ochrony, o czym stanowi zapis:
»Zastosowanie konkretnych rodzajéw ochrony powinno by¢ $cisle zwigzane
zoceng ryzyka zaklécenia funkcjonowania IK. W przypadku niewielkiego
ryzyka nie ma konieczno$ci stosowania wszystkich jej rodzajéow” [14]. Czy to
do konca prawda? Mamy zbudowal elektrowni¢ atomowg. Bez watpienia
bedzie zaliczona do infrastruktury krytycznej. Jak tu szacowad ryzyko
wystgpienia zagrozen? Czy w tego typu obiektach nie nalezy zakladad
wystgpienia wszelkich mozliwych zagrozen? W japonskiej elektrowni
atomowej Fukushima zakladano mozliwos¢ wystapienia trzgsienia ziemi
w okolicach elektrowni, ale nie w glebi oceanu i nie tak wielkiej fali tsunami,
ktéra spowodowatla niebywala katastrofe.

Szkoda ze Rzadowe Centrum Bezpieczenstwa, twérca NPOIK, nie
zarekomendowato Radzie Ministréw, aby w uchwale w sprawie przyjecia
»trategii rozwoju systemu bezpieczenstwa narodowego Rzeczypospolitej
Polskiej 2022” wyartykutowa¢ te ,,wszelkie dziatania” i uregulowac¢ takze
ochrone obiektow podlegajacych obowiazkowej i szczegdlnej ochronie, majac
$wiadomos$¢, ze ,Doswiadczenie z ochrony obiektéw podlegajacych
obowiagzkowej ochronie na mocy Ustawy z dnia 22 sierpnia 1997 r. o ochronie
0osob i mienia oraz podlegajacych ochronie szczegélnej na podstawie
Rozporzgdzenia Rady Ministrow z dnia 24 czerwca 2003 r. w sprawie obiektow
szczegolnie waznych dla bezpieczenstwa i obronnosci panstwa oraz ich
szczegolnej ochrony wykazaly konieczno$¢ uzupeilnienia zakresu ochrony
infrastruktury krytycznej nie tylko o ochrone fizyczna, ale réwniez o inne
elementy majace zapewni¢ niezakt6cone jej funkcjonowanie, tzn. ochrone
techniczng, osobowg, teleinformatyczng i prawna” [15]. Program to program,
inng moc prawna i inny wydzwigk ma jednak uchwata Rady Ministréw. Tym
samym mozna odnie§¢ wrazenie, ze infrastruktura krytyczna jest jednak
niedoceniana w systemie bezpieczenstwa narodowego.
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Abstract. The paper analyzes the essence of critical infrastructure protection, types of
protection and the possibility of their implementation by the operators of such
infrastructure. Also presents the author's reflections and conclusions about the place and
role of government in the protection of critical infrastructure, to improve its protection.
Keywords: safety, critical infrastructure, physical protection, protection of data
communications, personal protection, technical protection, legal protection, disaster
recovery plans



