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PRAWNE PODSTAWY CYBERBEZPIECZENSTWA
NA TLE POLSKIEGO I EUROPEJSKIEGO
USTAWODAWSTWA

Legal basis of cybersecurity on the background of polish
and UE legislation

Streszczenie: Ostatnie dekady przyniosly bardzo szybki rozwoj technik informatycznych, co
znalazlo swoje odzwierciedlenie we wszystkich dziedzinach zZycia spolecznego oraz gospo-
darczego. Niestety postgpujgca cyfryzacja i obecnos¢ w sieci 0sob indywidualnych,
podmiotow prywatnych, jak rowniez panstw sprawia, ze sq oni wystawieni na nowe
niespotykane do niedawna rodzaje zagrozen. Sprawcq tych zagrozen mogq by¢ pojedyncze
osoby, zorganizowane grupy przestepcze lub wywiady obcych panstw. Zagrozenia i wektory
atakow przyjmujq rozne postacie, a ich ewolucja trwa caly czas wraz z postepujgcym
rozwojem szeroko rozumianej cyberprzestrzeni. Aby moc skutecznie walczy¢ z coraz
liczniejszymi zagrozeniami w cyberprzestrzeni, potrzebne sq nie tylko srodki techniczne,
organizacyjne, lecz rowniez formalno-prawne ramy reagowania na cyberataki. W niniej-
szym artykule autorzy przedstawiajg prawne porownanie podstaw cyberbezpieczenstwa na
tle polskiego i europejskiego ustawodawstwa.

Slowa Kkluczowe: cyberataki, cyberbezpieczenstwo, prawne podstawy reagowania na
cyberataki

Summary: The last decades have brought about the rapid development of information
technology, which was reflected in all areas of social life and economic. Unfortunately, the
ongoing digitization and the presence of individuals, private entities as well as countries in
the network makes them exposed to new types of threats that have never been seen before.
The perpetrators of these threats may be individuals, organized criminal groups or foreign
country interviews. Threats and vectors of attacks has many forms, and their evolution
continues all along with the progressive development of broadly understood cyberspace. In
order to be able to effectively fight with the increasing threats in cyberspace, not only
technical and organizational measures are needed, but also the formal and legal framework
to combat cyber-attacks. In this article, the authors discuss the legal comparison of the
basics of cyber security against the Polish background and EU legislation.
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1. Wstep

Ostatnie dekady przyniosty bardzo szybki rozwoj technik informatycznych, co
znalazlo swoje odzwierciedlenie we wszystkich dziedzinach zycia spotecznego oraz
gospodarczego. Jest to zwigzane nie tylko z rozwojem internetu oraz jego coraz wigksza
dostepnoscia, lecz przede wszystkim z rozwojem chmur obliczeniowych, m.in. modeli
ustug typu SaaS oraz rozwigzan pozwalajacych na przechowywanie danych w chmurze.
Internet jest bowiem platforma, na bazie ktdrej rozwijaja si¢ coraz to nowe ustugi oparte na
rozwigzaniach chmurowych.

Rozwdj internetu przyczynit si¢ do powstania spoteczenstwa informacyjnego, ktore
funkcjonuje w $wiecie realnym, lecz réwniez spgdza wiele czasu w cyberprzestrzeni.
Towarzyszy temu zjawisko przenoszenia ze $wiata realnego ustug, czynnosci i innych
szeroko pojetych aktywnosci do cyberprzestrzeni [1].

Obecnie obserwuje si¢ ewolucje internetu w tzw. internet rzeczy, czyli sie¢
polaczonych ze sobg urzadzen typu smart wymieniajacych migdzy sobg dane. Szybko
rozwijaja si¢ rowniez dziedziny zwigzane z wykorzystaniem sztucznej inteligenciji,
uczeniem maszynowym czy rozszerzong rzeczywistoscia.

Niestety postepujaca cyfryzacja i obecno$¢ os6b indywidualnych, podmiotow
prywatnych, jak rowniez panstw w cyberprzestrzeni sprawia, Ze s oni wystawieni na nowe,
niespotykane do niedawna rodzaje zagrozen. Sprawca tych zagrozen moga by¢ pojedyncze
osoby, zorganizowane grupy przestgpcze lub wywiady obcych panstw. Zagrozenia
i wektory atakow przyjmuja rézne postacie, a ich ewolucja trwa caty czas wraz
z postgpujacym rozwojem szeroko rozumianej cyberprzestrzeni. Najpopularniejsze sg ataki
przy uzyciu wiruso6w, malware czy ataki socjologiczne. Ich celem jest zazwyczaj cheé
zysku, czego dobitnym dowodem s3 ataki z uzyciem szkodliwego oprogramowania typu
ransomware. Ataki sa przeprowadzane rowniez z czysto chuliganskich pobudek bez
konkretnego celu.

Oprocz dziatan pojedynczych przestgpcoOw lub calych ich grup, niezwykle grozne sa
dzialania wywiadoéw obcych panstw, ktore prowadza w stosunku do siebie dzialania
asymetryczne, tyle ze nie w $wiecie rzeczywistym, a w cyberprzestrzeni. Dzigki
odpowiedniej infrastrukturze, licznej kadrze doswiadczonych informatykow, a takze czgsto
nieograniczonym $rodkom sg w stanie przeprowadzaé skuteczne ataki na infrastrukture
obcych panstw, np. energetyke, transport, media. Prowadza réwniez, a moze przede
wszystkim, liczne dziatania wywiadowcze.

Cyberprzestrzen staje si¢ rowniez narz¢dziem do manipulacji catymi narodami.
Dowodem na to sg np. dziatania terrorystow islamskich czy Rosji, ktéra jest oskarzana
o wptyw na wyniki wybordéw prezydenckich w USA lub na wyjscie Wielkiej Brytanii z UE.

Niestety obecnie brak jest spojnych i jednolitych rozwigzan prawnych regulujacych
cyberataki o charakterze przestgpczym, jak i te majace znamiona wojny cybernetycznej czy
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informacyjnej. Dlatego aby méc skutecznie walczy¢ z coraz liczniejszymi zagrozeniami
w cyberprzestrzeni potrzebne sa nie tylko srodki techniczne, organizacyjne, lecz rowniez
formalno-prawne ramy reagowania na cyberataki.

Przedmiotem niniejszego artykutu jest omowienie i poréwnanie prawnych podstaw
cyberbezpieczenstwa na tle polskiego i europejskiego ustawodawstwa.

2. Historia i rozwoj cyberatakow

Rozwdj zagrozen pochodzacych z cyberprzestrzeni postgpowal réwnolegle do
rozwoju internetu oraz technik informatycznych. Nie tylko zagrozenia, lecz rowniez cel
i motywacje sprawcOw zmienialy si¢ w czasie, wraz z postepujacym rozwojem cyber-
przestrzeni.

Poczatkowo ataki ograniczaty sie¢ do uzycia tzw. robakéw (malware) oraz wirusow.
Celem tych atakow byly zazwyczaj podmioty prywatne, a z czasem roOwniez stacje
prywatnych uzytkownikow. Motywacja sprawcow ataku byla z poczatku chg¢ wykazania
si¢ lub wykradzenia wrazliwych danych. Dopiero z czasem, w szczegdlnosci od konca
ubieglego wieku, gtowna motywacja atakdw przyjeta charakter finansowy. Kolejnym
motywem, ktorym kierujg si¢ przede wszystkim organizacje terrorystyczne i wywiady
obcych panstw jest wojna informacyjna, ataki na infrastrukture innych panstw, a takze
dziatania o charakterze szpiegowskim.

Ponizej zostaly przedstawione przyktadowe cyberataki, ktore mialy miejsce na
przestrzeni ostatnich kilkunastu lat:

1. 1998-2000 r. Moonlight Maze — kampania atakdw przeprowadzona przez grupe
hakerow o nazwie Moonlight Maze. Ataki byly wymierzone m.in. w Pentagon,
NASA i inne organizacje rzadowe. Byl to jeden z pierwszych zaawansowanych
cyberatakow z wykorzystaniem trojana, skierowanych przeciwko systemom
Solaris [2].

2. 2003 r. Titan Rain — oznaczenie nadane przez rzad federalny USA po serii
skoordynowanych atakow na amerykanskie systemy komputerowe. Sugeruje si¢, ze
za atakami stal chinski rzad, chociaz ich doktadny charakter i cel pozostaje nieznany.
Hakerzy Titan Rain uzyskali dostgp do wielu sieci komputerowych firm o istotnym
znaczeniu dla USA, a ich celem byty poufne informacje znajdujace si¢ na serwerach
takich firma jak Lockheed Martin, Sandia National Laboratories, Redstone Arsenal
i NASA [3].

3. 2007 r. Atak cybernetyczny na Estoni¢ — w maju 2007 r. systemy komputerowe
organizacji rzadowych oraz podmiotow prywatnych (m.in. sieci energetyczne, banki)
staty si¢ celem zorganizowanych atakow typu DoS. Wtadze tego kraju publicznie
oskarzyly Rosje o inspirowanie tych dziatan.
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2007 r. Syria — Izraelczycy wykorzystali wirusa komputerowego Suter, ktory
pozwolil nie tylko na atak na sieci komputerowe i telekomunikacyjne syryjskiego
systemu obrony przeciwlotniczej, ale jednoczesnie na monitorowanie i przejgcie
kontroli m.in. nad systemami radarowymi obrony powietrznej. Dzigki temu
zbombardowano syryjski osrodek wojskowy, w ktorym prowadzono prace nad bronig
atomowa, bez zaalarmowania syryjskiej obrony przeciwlotniczej. Jest to przyktad
uzycia ataku cybernetycznego w celach militarnych.

2008 r. Osetia — atak cybernetyczny na gruzinskie media, agencje informacyjne,
stron¢ internetowa prezydenta Micheila Saakaszwiliego, rzadu, ministra spraw
zagranicznych oraz ministra obrony. Atak zostat przeprowadzony z wykorzystaniem
botnetu. Sposob dzialania oraz $lady wskazuja na rosyjskich hakerow [4].

2009 r. Operacja Aurora — cyberatak chinskich hakerow z wykorzystaniem
podatnosci 0-day w programie Internet Explorer. Zaatakowane zostaty amerykanskie
firmy m.in.: Google, Adobe Systems, Northrop Grumman, Yahoo i Symantec. Celem
ataku bylo uzyskanie nowoczesnych technologii oraz specjalistycznego oprogramo-
wania uzywanego przez te firmy [5].

2014 r. Atak na Sony Pictures — 24 listopada 2014 r. grupa hakeréw o nazwie
Guardians of Peace z powodzeniem przeprowadzila cyberatak na Sony Pictures
Entertainment, uzyskujac dostgp do informacji 47 tys. obecnych i bylych praco-
wnikow Sony Pictures Entertainment oraz do poufnych wiadomosci e-mail
dotyczacych aktoréw, transakcji finansowych, wynagrodzen kadry kierowniczej
i pelnych kopii niewydanych filmow.

2015 r. Wyciek danych z portalu Ashley Madison — w lipcu 2015 r. portal
randkowy Ashley Madison, wykorzystywany do zdrad malzenskich, zostat
zaatakowany przez hakeréw z Impact Team. Wykradziono i ujawniono dane blisko
37 milionéw uzytkownikow, tacznie ponad 300 GB danych, w tym m.in. prawdziwe
nazwiska uzytkownikow, dane bankowe, transakcje karta kredytowa. Wyciek danych
uzytkownikow na tak wielka skale byl rezultatem przede wszystkim stabych
zabezpieczen portalu, braku usuwania danych wrazliwych uzytkownikow [6].

3. Rodzaje cyberatakow

Wisrdd cyberzagrozen szczegdlnie istotne sa te wymierzone przeciwko infrastrukturze

krytycznej panstwa, kontrolowanej za pomocg systemow informatycznych. Dlatego

wyjatkowo niebezpieczne sg ataki skierowane np. na systemy komunikacyjne, energetyke

czy transport. W ujeciu militarnym mozna wyrdzni¢ cztery podstawowe formy ataku

informacyjnego:

e zrywanie procedur wymiany informacji,
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¢ manipulowanie informacja (dezinformacja, zatajanie, przeksztatcanie informac;ji),

e nicautoryzowane korzystanie z zasobow informacyjnych (np. baz danych) oraz
kopiowanie i niszczenie danych,

® masowe niszczenie oprogramowania systemowego.

Ataki tego typu moga by¢ prowadzone z wykorzystaniem nastepujacych metod
i narzegdzi:

e wirusow komputerowych,

e bomb logicznych,

¢ blokowania wymiany informacji w systemach facznosci,

e falszowania informacji znajdujacych si¢ w bazach danych w systemach
informatycznych przeciwnika,

e wprowadzania w obieg — z wykorzystaniem r6znych technologii komunikowania —
spreparowanych informacji [7].

ZloSliwe oprogramowanie (malware)

Sa to wszelkiego rodzaju aplikacje, skrypty i fragmenty kodu majace szkodliwy wplyw
na systemy komputerowe. Przyjmuja one rdznorakie postacie np. wirusow, koni
trojanskich, robakéw oraz ransomware [8].

Phishing
Phishing to jedna z form oszustwa internetowego polegajaca na podstepnym
wyludzeniu od uzytkownika jego danych (np. haset, numeréw kart kredytowych, danych

kont bankowych), poprzez podszycie si¢ pod osobe lub instytucje.
Atak phishingowy oparty jest na socjotechnice i polega na przesytaniu wiadomosci

podszywajacych si¢ pod powiadomienia, wiadomosci od kontrahentéw, podmioty sektora
finansowego, ubezpieczeniowego itp. Wiadomosci te namawiaja do podania danych przez
uzytkownika lub do zalogowania si¢ w konkretnym systemie w celu zaktualizowania
informacji, dzigki czemu dochodzi do przejecia danych przez cyberprzestepcow.

“Man in the middle” (MITM)

Atak typu “Man in the middle” (z ang. czfowiek w srodku) oznacza, ze osoba atakujaca
system wigcza si¢ do komunikacji pomigdzy dwiema stronami i potajemnie zajmuje miejsce
pomigdzy nimi. Dzigki temu posredniczy w wymianie wszystkich wiadomosci,
podszywajac si¢ pod przeciwne strony (np. strona internetowa banku, poczta e-mail) [9].
Innymi stowy cata komunikacja pomiedzy stronami przechodzi przez atakujacego, ktory
moze przechwytywaé wrazliwe informacje, uzyskujac informacje o sposobie dziatania
danego systemu i podatnosciach [9].

Aby zapobiec takim atakom, nalezy stosowaé¢ mechanizmy uwierzytelniania lub
uzywanie podczas komunikowania si¢ znanych kluczy publicznych, dostepnych na
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przyktad w publicznej bazie danych, zamiast klucza otrzymanego od domniemanej drugiej
strony (czyli w tym przypadku od podszywajacego si¢ napastnika) [9].

Atak DDoS (Distributed Denial of Service) — rozproszona odmowa ustugi

Ataki DDoS to jeden z tatwiejszych atakow stuzacych do wywotania paralizu systemu
lub infrastruktury sieciowej, aplikacyjnej. Celem tego ataku jest wywotanie niedostepnosci
serwera, ushugi lub infrastruktury. Atak moze przyja¢ rdzne postaci: wysycenie
przepustowosci serwera, co prowadzi do jego niedostgpnosci, lub wykorzystanie zasobow
systemu maszyny i zablokowanie odpowiedzi na poprawne zapytania. Innymi stowy polega
na wystaniu na serwer tak wielu informacji, ze nie daje on rady z ich przetworzeniem
i przerywa dziatanie [10].

SQL Injection

SQL Injection (SQLi) to metoda cyberataku polegajagca na wstrzykiwaniu
dodatkowych procedur do zapytania SQL, ktéore wygenerowane przez aplikacje jest
przekazywane do bazy danych i tam wykonywane [11].

4. Prawne podstawy cyberbezpieczenstwa w Polsce i UE

W krajowym oraz unijnym porzadku prawnym obszar cyberbezpieczenstwa zostat
uregulowany odpowiednio ustawg o krajowym systemie cyberbezpieczenstwa [12] oraz
dyrektywe Parlamentu Europejskiego i Rady (UE) w sprawie $srodkéw na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemOw informatycznych na terytorium Unii
(Dyrektywa 2016/1148), tzw. Dyrektywa NIS [13,17].

Przywotane powyzej regulacje sa pewnym novum w unijnym oraz krajowym porzadku
prawnym. Sa one odpowiedzig na zwigkszajaca si¢ skalg i czgstotliwos¢, a takze wplyw
cyberatakow na prywatne oraz publiczne sieci i systemy informatyczne [13]. Ich celem jest
stworzenie jednolitego i kompletnego systemu zarzadzania ryzykiem cybernetycznym,
w tym skutecznego i spojnego systemu reagowania na ataki oraz zagrozenia cybernetyczne.
Ponadto maja one wplynaé na poprawe wykrywania, zapobiegania i minimalizowania
skutkoéw atakow naruszajacych cyberbezpieczenstwo RP [13].

Zarowno ustawa, jak i rozporzadzenie unijne wprowadzajg jednolite definicje pojgé
z obszaru cyberbezpieczenstwa oraz zasady postepowania, dzicki ktorym kraje UE beda
mogly stworzy¢ ujednolicong strategi¢ lub przynajmniej zasady postepowania w zakresie
utrzymania bezpieczenstwa cybernetycznego na obszarze Europejskiego Obszaru
Gospodarczego. Ustawa wprowadza m.in. definicj¢ legalng cyberbezpieczenstwa opisang
jako ,odporno$¢ systemow informacyjnych na dzialania naruszajace poufnosc,
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integralno$¢, dostepnos¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy”.

Niestety prawodawca nie pokusit si¢ o uregulowanie pojecia ,,cyberprzestrzeni”, ktore
do tej pory nie doczekato si¢ jednolitej definicji. Obecnie zarowno w Europie, jak i na
$wiecie funkcjonuje wiele definicji ,,cyberprzestrzeni”, co utrudnia utrzymanie
bezpieczenstwa cyberprzestrzeni na globalnym poziomie. Proponuje si¢ m.in., aby przyjaé,
ze cyberprzestrzen to: zalezny od czasu zbior potaczonych systemoéw informacyjnych oraz
ludzi/uzytkownikéw wchodzacych w interakcje z tymi systemami” [14]. Istniejace bowiem
definicje nie odnosza si¢ do caloksztattu pojecia cyberprzestrzeni, odwolujgc si¢ do
niektorych jej sktadnikéw. Innymi stowy brak jest cato§ciowej definicji tego pojecia.

Reasumujac, wydane regulacje zar6wno krajowe, jak i unijne majg zdecydowanie
pozytywny charakter. Stanowig one fundamenty do zbudowania jednolitego frontu
przeciwko cyberprzestepcom oraz pozwolg skonsolidowaé rekcje krajow wchodzacych
w sktad UE. Ujednolicenie przepisdéw powinno rdwniez pozytywnie wptynac na szybkosé
reakcji w przypadku ewentualnych cyberatakow [15].

Oczywiscie same regulacje prawne to dopiero pierwszy krok na drodze do stworzenia
skutecznej strategii przeciwko cyberatakom. Kolejnym krokiem, moze nawet znacznie
trudniejszym, jest zbudowanie infrastruktury, ktéra pozwoli wykorzysta¢ w praktyce nowe
regulacje. Obecnie za cyberbezpieczenstwo odpowiada MON (np. Resortowe Centrum
Zarzadzania Sieciami i Ustugami Teleinformatycznymi oraz Resortowe Centrum Zarza-
dzania Bezpieczenstwem Sieci i Ustug Teleinformatycznych), MSWiA, agencje typu
ABW, SKW i SWW. Funkcjonuje réwniez Narodowe Centrum Bezpieczenstwa
Cyberprzestrzeni, do ktérego zadan nalezy m.in. konsolidacja kompetencji i zasobow
resortu obrony narodowej w obszarze kryptologii. Planowane jest rowniez sformowanie
wojsk obrony cyberprzestrzeni jednak ten komponent sit zbrojnych jest dopiero na etapie
koncepcyjnym, planuje si¢ ze jego dowddztwo zostanie powotane w 2022 r, za$ zdolnos¢
operacyjng osiagnie w 2024 r.

Niemniej, obecnie ich dziatania nie majg charakteru jednolitego, kazda z tych
instytucji dziata samodzielnie. Rowniez wydzielone sity i srodki sa dalece niewystarczajace
w stosunku do potrzeb i zagrozen pochodzacych z cyberprzestrzeni.

Na koniec warto zaznaczy¢, iz w ocenie autoréw omawiane regulacje dotycza jedynie
cyberatakow o charakterze przestgpczym, nie odnosza si¢ natomiast do atakow
spetniajacych znamiona cyberwojny czy wojny informacyjnej. Dlatego postuluje si¢ de lege
ferenda, aby wprowadzi¢ analogicznie jak w regulacjach USA przepisy dotyczace
postepowania na wypadek wrogich aktow panstw trzecich lub organizacji terrorystycznych
przeprowadzanych w cyberprzestrzeni [16].
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5. Podsumowanie

Rozwdj cyberprzestrzeni i zagrozen z nig zwigzanych stanowi jedno
z najwazniejszych wyzwan, przed ktorymi stoi nie tylko Polska, lecz rowniez inne kraje.
Cyberprzestrzen jest nowym polem walki, na ktorym dochodzi do atakéw ze strony innych
panstw, grup terrorystycznych czy zorganizowanych grup przestepczych. Dlatego,
zwlaszcza z punktu widzenia spoteczenstwa informacyjnego, zapewnienie bezpieczenstwa
sieci jest niezwykle wazne do stabilnego funkcjonowania i rozwoju gospodarki.

Pomimo wprowadzenia prawnych ram walki z cyberzagrozeniami w postaci ustawy
o krajowym systemie cyberbezpieczenstwa oraz dyrektywy Parlamentu Europejskiego
i Rady (UE) w sprawie srodkoéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa
sieci 1 systemow informatycznych na terytorium Unii (Dyrektywa 2016/1148) konieczne
jest jeszcze przetozenie tych przepiséw na potrzebne $rodki techniczne i organizacyjne.
Obecnie system obrony przed cyberzagrozeniami jest podzielony pomiedzy wiele
panstwowych instytucji, gdzie kazda z nich ma swoje wilasne cele i zakres kompetencji.
Potrzebne jest zbudowanie jednolitego systemu obrony i reagowania na zagrozenia
pochodzace z cyberprzestrzeni, kontrolowanego przez jedng instytucje. Ponadto nalezy
rozwija¢ mozliwosci prowadzenia operacji wyprzedzajacych, a nie tylko defensywnych.
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