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Streszczenie

W dobie coraz wigkszych mozliwosci takiej manipulacji obrazami oraz materiatami
wideo (gltéwnie przy wykorzystaniu mechanizméw Al), aby nie bylo to mozliwe do
wychwycenia przez przecigtnego uzytkownika portali internetowych i mediow
spoteczno$ciowych, koniecznym jest opracowanie sposoboéw prostej analizy tresci
wizualnych w Internecie. W niniejszym artykule autor opisuje rodzaje znieksztalcen
informacji, podej$cie oparte na zasadach rozpoznania otwartozrédtowego do ich analizy,
a takze przedstawia wybrane techniki i narzgdzia z tego zakresu, ktdre sg w stanie pomoc
odbiorcom w prostym i szybkim wychwyceniu prawdopodobnych manipulacji w
materiatach graficznych.

Stowa kluczowe: dezinformacja, weryfikacja, OSINT, rozpoznanie otwartozrodtowe,
media spotecznosciowe, cyberbezpieczenstwo.

Summary

In the era of increasing opportunities to manipulate image and video materials (mainly by
using Al mechanisms) to such an extent that it becomes impossible for the average user
of internet portals and social media to discern it, it is necessary to develop simple methods
for analysis of the visual content on the internet. In this article, the author describes the
types of information distortion, the approach to information analysis based on open-
source intelligence principles, and presents selected techniques in this matter which offer
simple and fast methods of detecting probable manipulations in the graphical content.

Keywords: disinformation, verification, OSINT, open-source intelligence, social media,
cybersecurity.



Wprowadzenie

Kazda informacja, ktéra jest pozyskiwana ze zrdédet internetowych, musi zostaé
zweryfikowana, aby mogla stanowi¢ podstaw¢ do podejmowania decyzji oraz
formulowania wnioskow. Bez tego kroku wszelkie podj¢te decyzje beda podatne na
dzialania zaburzajace wiarygodno$¢ informacji, a co za tym idzie — obraz rzeczywistego
stanu wydarzen i faktow. Jednym z rodzajow technik mogacych pomoc w weryfikacji
informacji sg techniki rozpoznania wykonywanego w oparciu o otwarte zrodla (ang.
open-source intelligence — OSINT). Poznanie podstawowych technik manipulacji
pozwala zweryfikowac¢ prawdziwos¢ przekazu poprzez poréwnanie go z innymi zrodtami
dostgpnymi w Internecie, a takze zidentyfikowa¢ mozliwe przektamania. Latwosc¢
dostepu do Internetu i do mozliwos$ci pobierania zawarto$ci stron (np. obrazéw lub
filmow) oraz publikowania tre$ci w sieci, szczegdlnie w mediach spolecznos$ciowych,
ktére stanowiag jedno ze zrodet pozyskiwania informacji o aktualnych wydarzeniach,
powoduje, ze zagrozenie wynikajace z manipulacji informacjami jest tematem
wymagajacym coraz wickszej uwagi.

Celem niniejszej pracy bylo zatem zebranie i przedstawienie najwazniejszych sposobow
przeciwdziatania dezinformacji, wynikajacej ze zmanipulowania materiatow zrodtowych
(celowo lub nienaumyslnie). Analiza problemu dotyczyta w szczegolnosci weryfikacji
informacji publikowanych w Internecie: w jaki sposob mozliwe jest zidentyfikowanie
manipulacji materiatdéw wizualnych z wykorzystaniem rozpoznania otwartozrédlowego
oraz jakie narzgdzia umozliwiajg sprawng analize prawdziwosci przekazow?

Artykul poprzez zglebienie mozliwosci weryfikacji przekazow za pomoca ich
poréwnywania z innymi wyszukanymi informacjami z uzyciem technik OSINT-owych
wykazuje, iz kluczowa jest umiej¢tnos¢ szybkiego rozpoznawania zmanipulowanych
informacji przez kazdego odbiorce w Internecie, bez ktorej bedzie on podatny na
dezinformacje.

Rodzaje zaburzonych informacji

Informacje, ktore zostaty w pewnym stopniu zaburzone lub znieksztatcone (celowo lub
nie), mozna podzieli¢ na dwie kategorie: dezinformacje oraz misinformacje. Wydany
przez UNESCO poradnik dla dziennikarzy ,Journalism, ‘Fake News’, and
Disinformation” terminem ,,dezinformacja” okresla informacje, ktore sg nieprawdziwe, a
osoby, ktore je rozpowszechniaja, robig to §wiadomie w celu wyrzadzenia szkody. Jako
definicj¢ ,,misinformacji” poradnik ten z kolei wskazuje informacje, ktore sa
nieprawdziwe, ale osoby je rozpowszechniajgce nie sa $wiadome tego faktu. Wskazane
jest tam takze inne okreslenie — ,,mal-informacja”, czyli informacja, ktéra jest oparta na
faktach, jednak jest wykorzystywana w celu wyrzadzenia szkody osobom, organizacjom



lub krajom®. Mozliwe jest wigc stworzenie wizualnej reprezentacji powigzan pomiedzy
wskazanymi okresleniami, ktora przedstawiono na ponizszym rysunku.

KEAMSTWA CHEC WYRZADZENIA
KRZYWDY

MISINFORMACIA
(mylaca informacja) —
informacja
nieprawdziwa, ale
stworzona /
przekazana bez
intencji wyrzadzenia
krzywdy.

Rysunek 1 — Podobienstwa i roznice pomig¢dzy misinformacjg, malinformacjg a dezinformacja.
Zrédlo: opracowanie wlasne autora.

Niekiedy mozna spotka¢ si¢ takze z okresleniem ,fake news” w odniesieniu do
fatszywych informacji, jednak samo uzycie okreslenia ,,news” (z ang. wiadomosci) stoi
W sprzecznos$ci z opisywanymi tutaj zmanipulowanymi informacjami, gdyz powinno ono
okresla¢ jedynie zweryfikowane informacje, przekazywane w interesie publicznym.
Okreslenie to moze by¢ co najwyzej traktowane jako oksymoron, ktory jednak stawia w
niekorzystnym $wietle wiarygodne wiadomosci poprzez stwarzanie niekorzystnych
skojarzen ze stowem ,,news” u odbiorcow?.

Niebezpieczenstwa wynikajace z uzycia dezinformacji wymuszajg stosowanie jak
najwigkszego wachlarza technik, dostgpnych dla jak najszerszego grona odbiorcow
informacji, w celu jak najtatwiejszej jej weryfikacji. W kolejnych podrozdziatach
niniejszego artykulu przedstawione zostaly podstawowe techniki rozpoznania
otwartozrodlowego, ktore pozwalaja na prosta analize¢ materiatbw w celu
zidentyfikowania potencjalnych zafatszowan informacji. Dla zaawansowane] analizy

! Treton, Cheilyn; Posetti, Julie, Journalism, ‘Fake News’, and Disinformation,
UNESCO, Paryz, 2018.
2 Ibidem.



bardziej zlozonych kampanii dezinformacyjnych i innych dzialan przestgpczych
wskazane jest uzywanie kombinacji wielu technik i uzycia bardziej zaawansowanych
narzedzi.

Podstawowe zasady wykorzystania rozpoznania otwartozrédlowego do analizy
informacji

Rozpoznanie otwartozrodtowe, okreslane takze czesto angielskim terminem skrétowym
OSINT, oznacza dziatania wywiadowcze, prowadzone na bazie publicznie dostgpnych
informacji®, co pozwala na wykorzystanie technik z nimi zwigzanych niemal przez kazda
osobg, ktora posiada dostep do Internetu i zapoznana jest z podstawowymi sposobami
analizy danych. Sam dostep do otwartych zrédet w tym przypadku nie jest wystarczajacy,
poniewaz aby poprawnie zweryfikowa¢ przekaz, nalezy mie¢ na uwadze mozliwe bledy
popelniane w trakcie tych dzialan, a takze metody przeciwdziatania nim* W celu
stworzenia odpowiedniego nastawienia osob analizujacych informacje wskazane jest
korzystanie z tzw. zasady ABC: assume nothing, believe no one, check everything (z ang.
,,hie bierz niczego za pewnik, nie wierz nikomu, wszystko sprawdzaj”).

Jedng z najprostszych technik wykorzystania OSINT-u do weryfikacji informacji jest
poréwnanie przekazow pochodzacych z réznych zrodel. Przyktadem moze byc¢ tutaj
skorzystanie z r6znych narz¢dzi mapowych w celu sprawdzenia informacji o zatorach na
drodze, jak to miato miejsce w pierwszym dniu ataku wojsk rosyjskich na terytorium
Ukrainy 24 lutego 2022 roku, kiedy to na rosyjskich mapach Yandex nie byly widoczne
zadne utrudnienia na drodze prowadzacej z Bietgorodu do ukrainskiej granicy, a mapy
Google wskazywaly znaczne spowolnienie ruchu®. Niezaleznos¢ jednego ze zrodet w tym
przypadku byla jednym z pierwszych sygnatéw, ze wojska rosyjskie zaczynaja
przemieszczac si¢ w kierunku granicy z Ukraing i powodujg korki na wskazanej drodze.

Podobnie poréwnanie wynikoéw wyszukiwarek tekstowych moze doprowadzi¢ do
rozszerzenia $wiadomo$ci o zrodtach przekazujacych alternatywne informacje na
poszukiwany temat. Ponad 80% uzytkownikéw Internetu na $wiecie korzysta z
wyszukiwarki Google, podczas gdy na kazda z pozostalych wyszukiwarek, takich jak
Bing, Yandex, Yahoo czy Baidu nie przypada wigcej niz niecate 10 procent

3The Interagency OPSEC Support Staff, Operations Security INTELLIGENCE THREAT
HANDBOOK, 1996, https://irp.fas.org/nsa/ioss/threat96/index.html. Dostep:

19.11.2024.

4 Wosiniski, Krzysztof, Bezpieczenstwo oséb i systemow IT z wykorzystaniem biatego
wywiadu. OSINT, PWN, Warszawa, 2024.

SRagozin, Leonid [@leonidragozin], ,,Google maps do show a traffic jam at 4:50am on
the Crimea highway between Belgorod and the Ukrainian border near Kharkiv. Yandex
maps don’t.”, X, 24 lutego 2024,
https://x.com/leonidragozin/status/1496664359761682433.



uzytkownikoéw®, a wedtug niektérych zrodet nawet mniej niz 5 procent’. Mozliwe jest
wigc ukrycie (celowe lub przypadkowe) pewnych faktow i kontrstanowisk przed
odbiorcami. Dlatego skorzystanie z wielu zrodet otwartych danych (np. wilasnie
wyszukiwarek), jest wskazane w celu wykonania poprawnej analizy docierajacej do
odbiorcy informacji.

™ Leonid Ragozin & Subskrybuj JEES
< @leonidragozin

Google maps do show a traffic jam at 4:50am on the Crimea highway
between Belgorod and the Ukrainian border near Kharkiv. Yandex map
don’t.
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Rysunek 2 — Wpis w portalu X wskazujacy na réznice w informacjach przekazywanych na mapach
Google i Yandex w dniu ataku Rosji na Ukraing. Zrodlo: x.com

SMarket share of leading desktop search engines worldwide from January 2015 to
January 2024, https://www.statista.com/statistics/216573/worldwide-market-share-of-
search-engines/. Dostep: 17.11.2024.

"Search Engine Market Share Worldwide, Oct 2023 - Oct 2024,
https://gs.statcounter.com/search-engine-market-share. Dostep: 17.11.2024.
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Rysunek 3 — Widoczna réznica pomigdzy liczba uzytkownikéw wyszukiwarki Google i
pozostatych wyszukiwarek wg portalu statcounter Zrédto: statcounter.com

Poprzez wyszukiwanie podobnych tresci jak w przekazie, co do ktérego prawdziwosci
odbiorca ma watpliwosci, mozliwe jest réwniez zidentyfikowanie obrazow, ktore
pochodza z innych zrédet, a zostaly uzyte w danym kontekscie, w celu
uprawdopodobnienia zmanipulowanego przekazu.

Przyklad analizy dezinformacji wykorzystujacej materialy wizualne

W celu identyfikacji mozliwosci wykorzystania obrazéw lub materiatow wideo
pochodzacych z wczesniejszych przekazow, a wykorzystanych do zafalszowania
informacji, mozliwe jest skorzystanie z wyszukiwarek obrazowych (np. Google Grafika,
wyszukiwanie wizualne Bing, YandexImages lub TinEye), ktore wskaza, czy dany obraz
nie wystepuje w innych zrodtach internetowych. W przypadku znalezienia obrazoéw na
stronach, ktore oznaczone sg datami wpiséw, mozna tatwo stwierdzi¢, czy dany obraz lub
material wideo zwiazany jest np. z biezacymi wydarzeniami, czy tez zostat
zarejestrowany juz jaki$§ czas temu, w zwigzku z innym wydarzeniem.

Przyktadem prostego sledztwa, ktore jednak nie ustrzeglo si¢ bledu, jest analiza
pochodzenia zdjecia ilustrujgcego wpis z 23 grudnia 2023 na portalu X, dotyczacy
rzekomej przemocy Zolnierzy izraelskich na palestynskiej dziewczynie®. Autor artykutu,
w ktorym opisane zostalo wspomniane s$ledztwo, wskazuje na wyszukiwanie obrazu

8Armengol, Joaquim, Decoding disinformation. The power of open source intelligence,
The Natolin Blog, College of Europe in Natolin,
https://natolinblog.eu/2024/03/decoding-disinformation-the-power-of-open-source-
intelligence/. Dostep: 17.11.2024.



pobranego z wpisu na portalu X i analiz¢ wynikow w celu odnalezienia jego
wczesniejszych wystagpien. O ile postawa taka jest godna pochwaly i pokazuje
mozliwosci dostgpnej praktycznie dla kazdego analizy zafalszowanego przekazu, to
jednoczesnie dowodzi takze konieczno$ci bardzo doktadanego zbadania uzyskanych
wynikoéw wyszukiwania.

Jackson Hinkle == & X
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E3 = Israeli forces tie and blindfold a Palestinian girl.
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Rysunek 4 — Wpis z 26.12.2023 roku mowiacy o zatrzymaniu palestyfiskiej dziewczyny. Zrodto:
X.com

Autor odnalazt wcze$niejszy artykul, zilustrowany tym samym zdjeciem, dotyczacy
zatrzymania palestynskiej dziewczyny we Wschodniej Jerozolimie, jednak blednie
zatozyt on, ze zgodnie z data opublikowania artykutu miato to miejsce w 2017 roku. W
artykule tym jednak zdjgcie jest bardzo niskiej jakos$ci i oznaczone jako pochodzace z
mediéw spolecznosciowych, bez wskazania konkretnego zrodta. Moze to budzi¢ pewne
watpliwosci co do jego wiarygodnosci. Autor $Sledztwa nie odnalazt jednak jeszcze
wezesniejszego artykuhu, pochodzacego z grudnia 2015 roku i opublikowanego na stronie
Aljazeera, w ktorym widnieje to samo zdjecie, jednak w wysokiej rozdzielczosci, a jego
podpis wskazuje na aresztowanie palestynskiej dziewczyny pod pretekstem posiadania
noza. O ile prawidlowo zostato wskazane, ze zdjgcie zamieszczono w innym konteks$cie
i dotyczyto ono duzo wczesniejszego zdarzenia, to przyktad ten pokazuje, ze niekiedy
fancuch kolejnych momentéw wykorzystania obrazu moze by¢ bardzo dtugi i zawsze



nalezy dazy¢ do uzyskania jak najwczeséniejszego wyniku, ktory moze okazaé si¢ tym
pierwotnym. Czesto bedzie mial on tez najlepsza jakos¢ materiatu, gdyz duzo tatwiej jest
zmanipulowa¢ przekaz, jezeli niektore elementy obrazu beda trudno dostrzegalne, a co za
tym idzie, trudniej bedzie dociec, czy zdjecie to (lub zapis wideo) dotyczy faktycznie
opisywanego wydarzenia, czy nie.
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Rysunek 5 — Wynik wyszukiwania z data publikacji 01.12.2015. Zrodto: google.com
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Rysunek 6 — Artykut z 01.12.2015 ze zdjeciem, ktore pdzniej byto uzywane w innych artykutach,
rowniez w innym kontekscie. Zrodto: aljazeera.net®

9 Ay jallisallslialiie sulslal@ N Y) [Okupanci zabijaja dwojke dzieci i aresztuja
dziewczyne na Zachodnim Brzegu], Al. Jazeera,



Weryfikacja prawdziwos$ci materialéw wizualnych powinna uwzgledniaé¢ 5 filarow?®. Sg
to sprawdzenia dotyczace:

pochodzenia — czy mamy do czynienia z trescig zrodtowa?

zrodta — kto stworzyt lub uwiecznit analizowane tresci?

czasu — kiedy stworzono analizowane tre$ci?

miejsca — z jaki miejscem sg zwigzane analizowane tresci / skad pochodzi konto
je rozpowszechniajace?

5. motywacji — dlaczego powstala strona lub konto publikujace analizowane tresci
albo w jakich okoliczno$ciach uchwycono dane zdarzenie?

H>own e

Zadanie sobie powyzszych pytan moze pomoc zweryfikowac czeste proby zafalszowania
informacji poprzez positkowanie si¢ obrazami, ktore:

e zostaly wykonane w innym miejscu niz twierdzi przekaz;
e zostaly wykonane w innym czasie niz twierdzi przekaz;
e zostaly uzyte w innym kontekscie niz oryginalny przekaz.

Nie zawsze udaje si¢ uzyska¢ odpowiedz na postawione powyzej pytania, szczegdlnie w
zakresie motywacji stojacej za utworzeniem danego przekazu, jednak proba
zweryfikowania informacji w tychze zakresach moze znacznie usprawni¢ proces
zdemaskowania falszywego przekazu. Juz sama weryfikacja innych tresci publikowanych
w Internecie przez analizowany serwis lub konto w mediach spoteczno$ciowych
umozliwia okre§lenie poziomu prawdopodobienstwa, ze dany material moze by¢
prawdziwy lub nie. Przykladowo, jesli konto publikuje wylacznie tresci silnie
nacechowane emocjonalnie, mozna podejrzewad, ze probuje ono wplynaé na oceng
sytuacji przez jego czytelnika.

Wykorzystanie narzedzi OSINT-owych do analizy danych

Do prostych, a jednoczesnie dos¢ poteznych narzgdzi umozliwiajacych analiz¢ obrazow
nalezg wyszukiwarki obrazowe (ang. RIS — Reverse Image Search), ktore z
wykorzystaniem obrazu zrédlowego wskazuja z jednej strony na miejsca w Internecie, w
ktérych mozna znalez¢ ten sam obraz, a z drugiej — coraz czeSciej sa w stanie zanalizowac
zawarto$¢ danego obrazu, wskazujac np. na prawdopodobne miejsce wykonania danego
zdjecia lub obiekty, ktore si¢ na nim znajduja.

W ramach wyszukiwarki Google Grafika dostepne jest narzedzie Google Lens, ktore jest
w stanie bardzo dobrze zanalizowaé zawarto$¢ obrazu we wspomnianym wyzej zakresie.

https://www.aljazeera.net/news/2015/12/1/%D8%A7%D9%84%D8%A7%D8%AD%D
8%AA%D9%84%D8%A7%D9%84-%D9%8 A%D9%82%D8%AA%D9%84-
%D8%B7%D9%81%D9%84%D9%8A%D9%86-
%D9%88%D9%8A%D8%B9%D8%AA%D9%82%D9%84-
%D9%81%D8%AA%D8%A7%D8%A9. Dostep: 17.11.2024.

10 Urbani, Shaydanay, First Draft’s Essential Guide to Verifying Online Information,
First Draft, pazdziernik 2019.



Umozliwia takze przedstawienie listy stron internetowych, na ktorych znajduje si¢
badany obraz, wraz z przedstawieniem dat, w ktorych dany zasob zostal opublikowany,
co pozwala na tatwe odnalezienie pierwotnego miejsca jego udostgpnienia w sieci.

Podobne wyszukiwarki oferujg serwisy Bing i Yandex, a takze coraz wigcej serwisow,
rowniez sprzedazowych, ktére dodaly do swoich wyszukiwarek tekstowych
wyszukiwanie za pomocg obrazu w celu lepszego odnalezienia pozadanego przez klienta
przedmiotu. Wyszukiwarki Google oraz Yandex maja rowniez mozliwo$¢ rozpoznawania
tekstu zawartego na zdjeciu, przez co moga znacznie ulatwic¢ sprawdzenie, czy zostato
ono wykonane w migjscu, na ktore wskazuje przekaz (np. zdjgcie z Chin posiada napisy
w jezyku japonskim, co moze oznaczaé, ze nie przedstawia ono opisywanego miejsca w
tym kraju) lub zidentyfikowanie dodatkowych informacji o miejscu wykonania zdjecia
poprzez analiz¢ zawartosci napisow (np. szyldow sklepoéw, napiséw na pojazdach itp.).

Google Bing Yandex
Miejsca eeoee (YY) eceee Places
Tekst (XYY Y] (1) (XYY’ Text
Samochody eeee oo (XYY Cars
Owoce eeocee eee eooe Fruits
Logo (XYY (YY) (YY) Logotypes
Twarze o0 eooe eeoe Faces

Rysunek 7 — Poréwnanie mozliwoéci analizy obrazoéw poprzez wyszukiwarki Google, Bing i
Yandex!!

Jedng z najstarszych wyszukiwarek wykorzystujacych obraz jako dane wejSciowe jest
serwis TinEye, ktory oferuje jednak jedynie dokladne wyszukiwanie innych zrodet
publikacji danego obrazu, bez analizy jego zawartosci, ale szczyci si¢ dodatkowo
umiejetnoscia odnajdywania obrazéw nieznacznie zmodyfikowanych (np. zmienionych
na obrazy w skali szaro$ci).

Weryfikacja danych w réznych obszarach tematycznych mozliwa jest poprzez
specyficzne dla danego obszaru narzgdzia wspomagajace rozpoznanie otwartozrodtowe.

UWosinski, Krzysztof, Google a szkietko i oko. Czyli co nowego w wyszukiwaniu
zawartoscig obrazow [czwartki z OSINTem], https://sekurak.pl/googlea-szkielko-i-oko-
czyli-co-nowego-w-wyszukiwaniu-zawartoscia-obrazow-czwartki-z-osintem/. Dostep:
17.11.2024.



Przyktadem moga by¢ analizy dotyczace przemieszczania si¢ statkow, okretow lub
samolotow. Poprzez otwarto$¢ protokotdéw komunikacyjnych, shizacych do
przekazywania informacji o potozeniu jednostek powietrznych lub morskich, mozliwe
jest zweryfikowanie przekazoéw medialnych, ktére ich dotycza. Niestety, ten fakt
powoduje réwniez, ze dane takie mogg by¢ zafalszowane i muszg zosta¢ zweryfikowane
przy uzyciu innych kanalow informacyjnych. Za przyktad takiego dziatania
dezinformacyjnego moze shuzy¢ tutaj informacja z 18 czerwca 2021 roku, kiedy to dwa
okrety NATO, HMS Defender oraz HNLMS Evertsen, zgodnie z informacjami o ich
pozycji miaty by¢ obecne dwie mile morskie od wejscia do portu w Sewastopolu. Okazato
si¢ jednak, ze dane w systemie AIS (ang. Automatic Identification System) zostaty
zmanipulowane, a nagrania wideo z kamer portowych w Odessie oraz publikacje w
mediach spolecznos$ciowych przez §wiadkow zaprzeczyly tym doniesieniom. Otwarto$¢
takich systemow, jak wspomniany AIS czy system informowania o pozycji statkow
powietrznych ASD-B, powoduje, ze manipulacja tymi danymi jest ryzykiem, ktore nalezy
zawsze bra¢ pod uwage przy analizie dotyczacej tego zakresu informacji.
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Rysunek 8 — Portal marinetraffic.com, pokazujacy ogolnodostepne informacje o jednostkach
pltywajacych. Zrodto: marinetraffic.com

Modyfikacje zdje¢ w mediach spolecznosciowych — zagrozenia i techniki
wykrywania

Oprocz manipulacji zawartoscia obrazow zataczanych do wpisow tekstowych w mediach
spotecznosciowych, zagrozeniem jest takze modyfikacja lub wykorzystywanie
kradzionych zdje¢ profilowych. Przed upowszechnieniem si¢ narzedzi wykorzystujacych
mechanizmy szeroko rozumianej sztucznej inteligencji do generowania obrazow, takich
jak np. Midjourney, popularnym serwisem z baza nieistniejacych twarzy byl
thispersondoesnotexist.com. Portal ten oferowal zdjecia o0sdb generowane przy
wykorzystaniu mechanizméw GAN (generatywnych sieci wspdtzawodniczacych — ang.
generative adversarial network). Obrazy tworzone przez t¢ technologi¢ byty jednak



bardzo tatwe do zidentyfikowania?2, Wraz ze wzrostem mozliwosci wspomnianych
narzedzi Al coraz trudniejsze staje si¢ odroznienie sztucznie wygenerowanego zdjecia
profilowego od zdjecia rzeczywistego, jednak nie jest to niemozliwe. W wielu
przypadkach nadal wspomniane narzedzia tworza bledne obrazy, szczeg6lnie w zakresie
liczby palcow, nieprawidlowosci w okolicach oczu i uszu, 0zdob na ciele, cieni lub
napisow. Mozliwe jest zniwelowanie tych niedoskonaloéci poprzez zachowanie duzej
starannos$ci przy generowaniu nieprawdziwego zdjecia, jednak w wielu przypadkach
operatorzy falszywych kont nie zadajg sobie tyle trudu, aby tego dokonac.

Podczas fatszowania zdje¢ prawdziwych niekiedy takze analiza cienia moze wskazaé na
to, ktore elementy zostaly zmienione, poniewaz w przypadku np. dodania lub zmiany
obiektow, ktore sg trzymane przez osoby na zdjeciu, fatszerze zapominajg o koniecznosci
zmiany réwniez w zakresie wlasnie cienia.

Rozwdj technologii obecnej nawet w telefonach komoérkowych umozliwia
modyfikowanie rzeczywistych zdj¢¢ z duzo wigksza doktadnoscia. W sierpniu 2024 roku
na stronie magazynu The Verge ukazal si¢ artykul wskazujacy na niebezpieczenstwa
wynikajace z nowej funkcji ,Reimagine” w smartfonach Pixel 9 od Google!®. Z
wykorzystaniem tego narzedzia mozna bylo do zdje¢ wykonanych aparatem tego
smartfona dodawac¢ elementy nierzeczywiste, takie jak zniszczone pojazdy, wypadki czy
ciata. Wynik tych dziatan, opartych na Al, byt tak dobry, ze aktualnie nie ma technicznych
mozliwo$ci przeciwdziatania takim zabiegom i wykrywania zmian wykonanych przez
tego typu oprogramowanie. Kazdy, kto ma dostgp do tego rodzaju funkcji w swoim
urzadzeniu mobilnym, moze =zastgpi¢ dowolny element rzeczywistego obrazu
stworzonymi przez mechanizmy Al obiektami. Musi jedynie umie¢ dobrze napisac tzw.
prompta, czyli opis tego, co ma zosta¢ wygenerowane. Poinformowane o tym fakcie przez
dziennikarzy Google odpowiedzialo, Ze tego typu dzialania sg niezgodne z regulaminem
korzystania z tego oprogramowania, jednak nie wydaje si¢, aby osoby tworzace
dezinformacyjne obrazy mialy przejac si¢ faktem, ze tamig regulamin serwisu.

W przypadku zdje¢ zmanipulowanych przy wykorzystywaniu mechanizméw Al bardzo
trudno za pomocga technik wizualnych jest zidentyfikowa¢ wprowadzone zmiany, gdyz
jako$¢ generowanych obrazoéw jest bardzo wysoka, a dodane lub zmienione obiekty sa
wstawione w bardzo poprawny sposob w zakresie kolorystyki i cienia. W tym przypadku
ich weryfikacja musi polega¢ na poréwnaniu informacji z innymi zroédtami, opisujacymi
zdarzenia w tym samym czasie i miejscu, aby skonfrontowac rézne przekazy.

Ibidem.

BJohnson, Allison, Google s AI ‘Reimagine’tool helped us add wrecks, disasters, and
corpses to our photos, The Verge,
https://www.theverge.com/2024/8/21/24224084/google-pixel-9-reimagine-ai-photos.
Dostep: 17.11.2024.
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Rysunek 9 — Przyklad wstawienia elementow fikcyjnych na rzeczywiste zdjecie przy pomocy
mechanizméw Al. Zrodto: The Verge

Sfabrykowane zdjgcia moga by¢ oczywiscie wykorzystywane takze w stusznym celu, w
trakcie tworzenia kont tzw. kukielek (ang. sock puppets) przez $ledczych!*, jednak
techniki te stosowane sa przewaznie w zakresie dziatania kont o charakterze
przestgpczym lub dezinformacyjnym.

Standardy weryfikacji informacji

W celu utatwienia i uwspolnienia sposobow weryfikacji informacji mozna postuzy¢ si¢
standardami dotyczacymi ich opisu. Jednym z takich standardéw jest DISARM —
Disinformation TTP (Tactics, Techniques and Procedures) Framework (dawniej AMITT
— Adversarial Misinformation and Influence Tactics and Techniques)®®. Jest to
ustrukturyzowane podejscie, pozwalajace lepiej opisywac i rozumie¢ zdarzenia zwigzane
z dezinformacja. Zostato ono przygotowane w taki sposob, aby wpisywalo si¢ w juz
istniejace podejscie do opisu zagrozen w srodowisku bezpieczenstwa informatycznego.
Struktura DISARM bazuje na MITRE ATT&CK, a mozliwos¢ wykorzystania
sformalizowanych obiektow STIX do opisu réznego rodzaju elementow kampanii
dezinformacyjnych (jak np. osoby, wzorce ataku, kampanie, powigzane grupy itp.)

4Wosinski, Krzysztof, Wykorzystanie kont ,, alternatywnych tozsamosci” w dziataniach
prowadzonych w Internecie, Cybersecurity&Cybercrime, numer 2024/2 (4), Gdynia,
2024.

15 DISARM, https://github.com/DISARMFoundation/DISARMframeworks/. Dostep:
19.11.2024.



pozwala na latwg wymian¢ tych informacji pomigdzy réznymi organizacjami
zajmujacymi si¢ rozpoznawaniem i zwalczaniem tego typu dziatan.

Kolejnym przyktadem ustandaryzowanego podejscia do weryfikacji informacji jest
metoda CRAAP'®, ktorej nazwa odnosi si¢ do pierwszych liter angielskich stow:
Currency (aktualnos¢), Relevance (zwiagzek z tematem), Authority (tozsamosc¢), Accuracy
(doktadnos$¢), Purpose (cel). Odpowiedzi na pytania z nimi zwigzane moga pomoc w
ocenie wiarygodnosci analizowanej informacji. Przyktadowe pytania we wskazanych
zakresach moga by¢ nastepujace:

e  Currency (aktualno$¢):
o Kiedy powstala informacja?
o Czy aktualnos¢ tej informacji jest istotna?
o Czy przekaz byt aktualizowany lub edytowany?
e Relevance (zwigzek z tematem):
o Czy informacja jest zgodna z tematyka, w ramach ktorej jest
analizowana?
o Czy to jest jedyne zrédlo tej informacji?
o Do kogo skierowany jest przekaz?
e  Authority (tozsamos¢):
o Kto stworzylt / publikuje informacjg?
o Czy autorzy posiadaja doswiadczenie, umozliwiajace wypowiadanie
si¢ na dany temat?
o Czy mozna dotrze¢ tatwo do informacji o autorze?
o Czy domena internetowa, w ramach ktorej publikowana jest
informacja, jest zgodna z kontekstem informac;ji?
e Accuracy (dokladno$é):
o Czy informacja byta przegladana / recenzowana przed publikacja?
o Czy informacja jest poparta faktami?
o Czy autor wskazuje zrodta?
o Czy sa obecne bledy gramatyczne lub ortograficzne?
e Purpose (cel):
o W jakim celu stworzono informacje?
o Czy informacja byla stworzona w celu powiadomienia, edukacji,
sprzedazy, zabawy czy wptynigcia na odbiorcg?
o Czy intencja przekazu jest jasna?

Uzyskanie odpowiedzi na wskazane powyzej pytania moze rozjasnic cel przekazu osobie
analizujacej potencjalng dezinformacje¢ i ujawni¢ niespojnosci lub zle intencje
publikujacych dang informacje.

YEvaluating Information — Applying the CRAAP Test, Meriam Library California State
University, Chico, https://library.csuchico.edu/sites/default/files/craap-test.pdf. Dostep:
19.11.2024.



Powyzsza lista nie jest oczywiscie zbiorem zamknigtym metod weryfikacji informacji w
Internecie, jednak wskazuje na fakt, ze do takich dziatan nie sa potrzebne zaawansowane
narzedzia ani techniki.

Podsumowanie

Rozwdj Internetu i coraz szersze jego zasoby, a takze coraz wigksze poleganie jego
uzytkownikéw na informacjach przekazywanych nie tylko na stronach zajmujacych si¢
publikowaniem zweryfikowanych wiadomosci, ale gtdéwnie na przekazach pojawiajacych
si¢ w mediach spoteczno$ciowych, powoduje, ze niezbednym staje si¢ umiejetnosé
szybkiego rozpoznawania dezinformacji przez kazdego odbiorce. Dziatania OSINT-owe
umozliwiaja uzytkownikom sieci proste porownanie przekazéw z innymi wyszukanymi
informacjami, a przez to weryfikacj¢ ich prawdziwosci i motywacji stojacej za danym
przekazem. Edukacja w tym zakresie wydaje si¢ by¢ kluczowa w celu uniemozliwienia
latwego manipulowania spoleczenstwem zaréwno na poziomie pojedynczych aktow
przestgpczych, jak i dziatan na arenie migdzynarodowe;.
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